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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
ОП.11 Информационная безопасность
1.1. Область применения программы

Рабочая программа учебной дисциплины является вариативной частью   программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО  09.02.03 Программирование в компьютерных системах базовой подготовки.  
1.2. Место дисциплины в структуре ППССЗ: дисциплина входит в общепрофессиональный  цикл 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины:
В результате освоения дисциплины обучающийся должен уметь:
· владеть навыками предупреждения несанкционированного получения защищаемой информации лицами, не имеющими на это специальных полномочий;

· получить представление об основных технологиях построения защищенных экономических информационных систем;

· приобрести навыки работы со специализированным программным обеспечением для защиты конфиденциальной информации

В результате освоения дисциплины обучающийся должен знать:
· знать основные стандарты и нормативные документы информационной безопасности; 

· сформировать у студента представление о стандартах и нормативных документах информационной безопасности;

· дать студентам знания и навыки объективной оценки потенциальных угроз информации и возможного ущерба от их проявления;

· познакомить с необходимостью и содержанием комплексной защиты информации.

1.4. максимальной учебной нагрузки обучающегося - 154 часов, в том числе:

обязательной аудиторной учебной нагрузки обучающегося - 102 часов;

обязательных аудиторных практических занятий – 40 часа

самостоятельной работы обучающегося - 52 часов

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
   2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Количество часов

	Максимальная учебная нагрузка (всего)
	154

	Обязательная аудиторная учебная нагрузка (всего)
	102

	в том числе: 
	

	                      практические занятия
	40

	Самостоятельная работа обучающегося (всего)
	52

	Промежуточная аттестация в форме  дифференцированного зачета


2.2. Тематический план и содержание учебной дисциплины  ОП.11 Информационная безопасность
	Наименование разделов и тем
	Содержание учебного материала,  практические занятия, 
самостоятельная работа обучающихся
	Объем 

часов
	Уровень освоения

	1
	2
	3
	4

	Тема 1.
Понятие информационной безопасности (ИБ).
	Содержание учебного материала
	6
	2

	
	1.Основные составляющие информационной безопасности 
2. Доступность информации 

3. Количественная характеристика информации

4. Целостность информации

5.Конфиденциальность информации
	
	

	
	Практические работы
	4
	

	
	Основные составляющие информационной безопасности.
	
	

	
	Самостоятельная работа обучающихся
	6
	

	
	Работа с конспектом лекций, составление отчета выполнения практической работы.
	
	

	Тема 2.

Системная классификация и общий анализ угроз ИБ. Понятия о видах вирусов.
	Содержание учебного материала
	10
	2

	
	Системная классификация угроз ИБ по видам, природе происхождения, по предпосылкам появления и по источникам угроз. Рассматриваются разновидности вредоносного программного обеспечения.
	
	

	
	Практические работы
	4
	

	
	1. Организация разграничения доступа к БД. Виды привилегий. Группы пользователей. Определение прав пользователей.
	
	

	
	Самостоятельная работа обучающихся
	2
	

	
	Работа с конспектом лекций, составление отчета выполнения практической работы.
	
	

	Тема 3.
Основные нормативные руководящие документы ИБ.
	Содержание учебного материала
	8
	2

	
	1. Основные нормативные руководящие документы ИБ.

2. Основные нормативные руководящие документы ИБ российского законодательства.

3. Основные нормативные руководящие документы ИБ зарубежного законодательства.

4. Ответственность за нарушение законодательства в информационной сфере.

5.Анализ и оценка концепций защиты процессов переработки информации
	
	

	
	Практические работы
	2
	

	
	Поиск законодательных документов с помощью СПС КонсультантПлюс
	
	

	
	Самостоятельная работа обучающихся
	6
	

	
	Работа с конспектом лекций, составление отчета выполнения практической работы.
	
	

	Тема 4.
 Стандарты и спецификации ИБ.
	Содержание учебного материала
	8
	3

	
	1. Стандарты и спецификации ИБ.

2. Обзор оценочных стандартов, направленных на классификацию информационных систем и средств защиты по требованиям безопасности 

3. "Оранжевая книга" как оценочный стандарт

4. Стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных технологий"

5. Обзор технических спецификаций, регламентирующих различные аспекты реализации средств защиты

6. Руководящие документы Гостехкомиссии России
	
	

	
	Самостоятельная работа обучающихся
	2
	

	
	Работа с конспектом лекций, составление отчета выполнения практической работы.
	
	

	Тема 5.
Защита информации от несанкционированного доступа.
	Содержание учебного материала 
	12
	2

	
	1. Критерии и классы оценки защищенности объектов и деятельности 

2. Защита информации от несанкционированного доступа.

3. Защита информации от краж и хищений (целостность)

4. Защита информации от изменения при отказах в обслуживании. 

5. Методы идентификации и аутентификации пользователей. 

6. Методы контроля доступа.
	
	

	
	Практические работы
	12
	

	
	1. Основные принципы защиты информации от несанкционированного доступа к ресурсам автоматизированной системы. Методы контроля доступа к информации в программной реализации. 
2. Монитор пользователей системы 1С: Предприятие
	
	

	
	Самостоятельная работа обучающихся
	8
	

	
	Работа с конспектом лекций.
	
	

	Тема 6. 

Анализ способов нарушений ИБ. Утечка по техническим каналам
	Содержание учебного материала 
	8
	2

	
	1. Таксономия причин нарушения ИБ. 

2. Анализ способов нарушений ИБ. 

3. Источники утечки информации по техническим каналам.

4. Способы предотвращения утечки информации по техническим каналам.
	
	

	
	Самостоятельная работа обучающихся
	4
	

	
	Работа с конспектом лекций.
	
	

	Тема 7. 
Методы криптографии
	Содержание учебного материала 
	8
	2

	
	1. Основные идеи и методы криптографии.

2. Основные идеи и методы криптографии на примере цифровой подписи. 
3. Системы шифрования с открытым ключом.

4. Оценка криптостойкости шрифтов
	
	

	
	Практические работы
	12
	

	
	1. Системы шифрования с открытым ключом.

2. Шифр Цезаря с простым сдвигом. Шифр  Цезаря с генератором псевдослучайных чисел.
3. Шифр Хаффмана, Вижинера

4. Шифрование аддитивными методами

5. Конгруэнтный генератор и оператор XOR – применение для шифрования. 
	
	

	
	Самостоятельная работа обучающихся.
	4
	

	
	Работа с конспектом лекций, составление отчета выполнения практической работы.
	
	

	Тема 8.
Комплексная защита информации.
	Содержание учебного материала 
	8
	3

	
	1. Концепция комплексной защиты информации. 
2. Методология создания систем комплексной защиты информации. 

3.  Автоматизация контроля защиты информации

4. Программно-аппаратные средства обеспечения ИБ.
	
	

	
	Самостоятельная работа обучающихся.
	6
	

	
	Работа с конспектом лекций.
	
	

	Дифференцированный зачёт.
	2
	

	Всего:
	154
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:
1. –  ознакомительный (узнавание ранее изученных объектов, свойств); 

2. –  репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3. –  продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Материально-техническое обеспечение

Реализация учебной дисциплины требует наличия учебного кабинета 
Оборудование учебного кабинета:
· посадочные места по количеству обучающихся;
· рабочее место преподавателя;

· комплект заданий для проведения практических работ;

· карточки-задания;

Технические средства обучения:
· Проектор мультимедиа;

· Экран;

· Персональные компьютеры;

· Раздаточный материал (инструкционные карты для практических занятий);

· Вопросы для компьютерного тестирования.

 Информационное обеспечение обучения. 
Основные источники:

1. Попов Игорь Иванович, Информационная безопасность : учеб. пособие / Т.Л. Партыка, И.И. Попов. — 5-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2018. — 432 с. 

2. Шаньгин Владимир Федорович, Информационная безопасность компьютерных систем и сетей : учеб. пособие / В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2018. — 416 с.

Интернет-ресурсы:

1. http://www.intuit.ru/studies/courses/10/10/info
2. https://ru.wikipedia.org/wiki/Угрозы информационной безопасности

3. http://all-ib.ru/Информаицонная безопасность

http://securitypolicy.ru/index.php/Документы по информационной безопасности

4. 4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ

УЧЕБНОЙ ДИСЦИПЛИНЫ.
Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.
	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения

	Освоенные умения:
	

	· владеть навыками предупреждения несанкционированного получения защищаемой информации лицами, не имеющими на это специальных полномочий;

· получить представление об основных технологиях построения защищенных экономических информационных систем;

· приобрести навыки работы со специализированным программным обеспечением для защиты конфиденциальной информации
	· наблюдение и оценка при выполнении практических работ;
· внеаудиторная самостоятельная работа;

	Усвоенные знания:
	

	· знать основные стандарты и нормативные документы информационной безопасности; 

· сформировать у студента представление о стандартах и нормативных документах информационной безопасности;

· дать студентам знания и навыки объективной оценки потенциальных угроз информации и возможного ущерба от их проявления;

· познакомить с необходимостью и содержанием комплексной защиты информации.
	· опрос;
· зачет;
· тесты контрольная работа;
· внеаудиторная самостоятельная работа


9

